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Digitalny prenos informacii a systém kryptoaktiv
ako nastroje hybridného konfliktu

Anoticia: V tomto prispevku sa autori zaoberaju problematikou digitdlneho prenosu informacii a vyuzitia
systémov kryptoaktiv ako nastrojov hybridného konfliktu. V prispevku sa prvkami kvantitativno-kvalitativneho
skimania rozobera systém kryptoaktiv a prenos informacii v digitalnom prostredi, ich vplyv na potencialne
narusenie demokratického zriadenia, rozvrat hospodarskej stability a potencidlnu podprahovii manipulaciu
obyvatel'stva. Predmetom skimania prispevku je vztah systému kryptoaktiv v zmysle technologie umoziujlicej
alternativny digitalny prenos informéacii vratane ocenitelnych hodnot, a vztah informacii nepresného, netiplného,
alternativneho charakteru k hybridnym hrozbam. Cielom prispevku je poskytnut’ Struktirovany, logicky
usporiadany ramec, ktory priblizuje moznosti zneuzitia novodobych technolégii v ére digitalizacie z pohladu
nekonvenéného hybridného konfliktu.
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Uvod

Autori sa v ¢lanku s vyuzitim prvkov kvantitativno-kvalitativneho skiimania venuju
problematike vybranych nastrojov hybridného konfliktu. Objektom je vztah digitdlneho
prenosu informacii a vztah systému kryptoaktiv k hybridnym hrozbdm, mozZnostiam ich
zneuzitia v konven¢nom a nekonvenénom hybridnom konflikte. Efektivita boja proti
hybridnym hrozbam, ktorych rizikd nemozno podcetiovat’ ani ignorovat, je podmienena
poznanim jednotlivych nastrojov hybridného konfliktu s naslednym prijimanim spravnych
a v€asnych preventivnych, profylaktickych alebo represivnych opatreni. Zasahy do kriticke;
infraStruktury, medialnych subjektov, akademického, politického, Sportového, pravneho,
kultarneho, hospodérskeho a ekonomického sektora ovplyvituju budicnost’ krajiny, Statnu
identitu, demokratické piliere, ob¢iansku spolupatricnost’ a prvky pravneho Statu. Propaganda,
informdcie nepresného charakteru vedome podsuvané obyvatelom krajiny, nenavistné,
radikélne, extrémistické prejavy predstavuju len maly sthrn néstrojov, ktorymi agresor moze
zasahovat do pradvnych a moralnych, spolocenskych hodndt S$titu ajeho obyvatelov,
a ovplyvilovat’ tak chod Statneho zriadenia a verejnej mienky nezelanym spdsobom.
Predmetom ¢lanku je teda charakteristika, analyza vybranych nastrojov hybridného konfliktu,
ktoré povazujeme za jedinecné aich skumanie za hodné osobitého zretela. Potencidl
digitalneho prenosu dat a systému kryptoaktiv ako néstrojov hybridného konfliktu mozno
povazovat za vyznamny a fundamentilny pre stanovenie uspechu alebo neuspechu v boji
proti hybridnym hrozbam, resp. v samotnom hybridnom konflikte. Cielom prispevku je
priblizenie spdsobov zneuzitia digitalneho prenosu informadcii a systému kryptoaktiv pre
nezelant destabilizaciu hodnotovo-nazorového systému obyvatel'stva, principov demokracie,
slobody a euroatlantického smerovania ako prvkov hybridného konfliktu, analyza znakov,
procesov, postupov a spdsobov zneuZzitia tychto vybranych systémov a vyvodenie odporucani,
ktorych ucelom je zefektivnenie a podpora boja proti hybridnym hrozbam, resp. aktivneho
hybridného konfliktu. Uvedené sledujeme dosiahnut’ kvalitativnym analyticko-syntaktickym
skimanim podporenym kvantitativnymi vysledkami vykonanej externej prieskumnej ¢innosti.
Ciastkové zavery prezentujeme na modelovanych a praktickych prikladoch



Hybridné hrozby

Hybridné hrozby nart$aju celistvost’ demokratického zriadenia, systému organov
verejnej moci, stabilnl verejni mienku, hospodarske a ekonomické prostredie Statu, a to
atypickym spdsobom. Sirenie dezinformécii, poskytovanie nepresnych tdajov pri délezitych
strategickych rozhodnutiach opravnenych organov, podprahové informacie cieliace na
vyvolanie nespokojnosti u obyvatel'stva, poskytovanie neraciondlnych moznosti, postivanie
hranice moralky, vSetky tieto aspekty pracuju v takzvanej Sedej zone. Svojim charakterom nie
su l'ahko detekovatelné, pretoZe operuju na hranici zakazaného, resp. dovoleného, skryvaju sa
za principy a prvky demokracie, slobody, alternativneho rozmyslania. Ich snahou je
minimalizovat’ jasne stanovené Struktiry vojny, vojenského konfliktu, oznacuji agresora,
pachatela, osobu naruSujicu moralku ako nepochopent int stranu, ktord vo svojej podstate
nemusi byt zIa.

Nastroje hybridného konfliktu st nebezpecné aj kvoli svojej mnohotvarnosti.
Ovplyviiovanie verejnej mienky, oslabovanie hospodarskej stability, kybernetické utoky,
znefunk¢énovanie strategickych objektov, systémov, biologické a chemické ohrozovanie,
destabilizacia sociadlneho systému s len pociatkom pri tej pocetnej variabilite nastrojov
hybridného konfliktu. V podstate sa da povedat’, Ze vzhl'adom na dynamicky rozvoj v oblasti
vedy a vyskumu, ktory aktudlne zazivame najmi na urovni umelej inteligencie, nie je mozné
vymenovat’ vSetky nastroje hybridného konfliktu. Nastroje hybridného konfliktu st velmi
diverzifikované a ¢o nebolo zneuzité na vojenské ucely dnes, méze byt pouzité zajtra a vice
versa.

Nastrojmi hybridného konfliktu mézu byt’ vysledky technologického pokroku, ktoré
si samé o sebe neutralne, dokonca si dovolime tvrdit,, Ze technologicky rozvoj je vo vicSine
pripadov podmieneny pozitivnou motivaciou. Nemeni to vSak ni¢ na skutocnosti, Ze takyto
technologicky aspekt mdze byt’ zneuzity na Gcely hybridného konfliktu. Obmedzenie vyvoja a
vyskumu nie je na mieste, pretoze imysel agresora absentovanim néstroja zmeneny nebude,
agresor si zvicSa najde int sofistikovanejSiu cestu. Ako priklad mozeme uviest’ drony, ktoré
s v hybridnom konflikte, jeho konvencnej Casti, vyuzivané po prvykrat. Zakazom alebo
obmedzenim dronovej techniky by vSak nedoSlo k obmedzeniu sledovania vojensky
relevantného priestoru a osdb, hliadkovania na hraniciach vojensky relevantnych obvodov,
resp. k vzduSnym utokom, ale iba k vymene nastroja, teda dronu, za napr. malé lietadla alebo
ini vojensku techniku. Na mieste je teda vhodnéd regulacia a s fiou spojené poznanie a
detekcia nastrojov hybridného konfliktu, ktoré su viac podmienené ucelom nez ich samotnou
podstatou.

Kryptoaktiva ako nastroj hybridného konfliktu

Kryptoaktiva st novodobou technoldgiou. Predstavuju alternativu k finanénému
systému. Ich podstatu mozno prirovnat k medzindrodnym bankovym prevodom, resp. ku
globalnej sieti, ktord zabezpecuje prevod ocenitelnych hodnét alebo vo svojej najviacse;
podstate presun informdcii medzi subjektami. Systém kryptoaktiv nepotrebuje pre svoju
funkcnost’ centralnu autoritu, ako je to napriklad pri systémoch SWIFT alebo SEPA alebo
ACH. Prave tato decentralizicia systému kryptoaktiv zabezpecuje stabilitu presunu informacii
z pohladu ich nezamenitelnosti. Ved’ ako si moze byt ktokol'vek isty, ze presun informéacii
skrz povodne vojensky relevantnt siet’ Tor nebol ovplyvneny neopravnenou osobou, ktorad
nezanechala digitadlne stopy? Alebo, ako si v priestore internetu mdze byt niekto isty, Ze
odoslana informécia z jedného uzla siete je ta ista, neovplyvnena nez prijatd informacia inym
uzlom siete? Urcitym spdsobom uvedené riesi asymetrickd kryptografia a pre nu typicky



systém privatnych a verejnych kli¢ov. Ak vSak je potrebné informécie zdiel'at’ s viacerymi
strategickymi entitami, bezpe¢nost’ informacii je negativne ovplyvnena poctom entit.

Uvedené kryptoaktiva rieSia transparentnostou blockchainu, ktort si vSak netreba
mylit’ s dostupnost'ou dat. Systém kryptoaktiv zabezpecuje, aby si kazdy uzol siete mohol s
istotou overit’ pravdivost’ informdcie. Tieto pravidla a pouZité technologie vSak nie st
v systéme kryptoaktiv unifikované. Relevantny je vSak napriklad systém Zero-Knowledge
proof', ktory zabezpefuje overenie validity informacii bez toho, aby bola informacia
zverejnena bud’ jemu, alebo inej entite v sieti. DalSou skuto¢nostou, ktorl zaistuje systém
kryptoaktiv, je celistvost’ informéacii. To znamend, Ze akékol'vek informécia umiestnend do
distribuovanej databazy transakcii systému kryptoaktiv ostdva nezmenite'nd vzhl'adom na
vypoctovl naro¢nost, ktord by neopravneny uto¢nik musel vynalozit na jej zmenu.
Medzinarodny prevod finan¢nych prostriedkov, resp. presun informécii prostrednictvom
centralizovane zabezpecCenych sieti nevytvara také moznosti pre dynamicky rozvoj ako
systém kryptoaktiv. Ak hovorime o presune informécii a o ich celistvosti a nezmenitel'nosti v
ramci systému kryptoaktiv, pre€o neumiestnit’ do distribuovanej databazy transakcii urcity
program, ktory vzhl'adom na znaky systému kryptoaktiv bude realizovat’ ¢innosti bez toho,
aby ho bolo mozné ovplyvnit? Smart kontrakty alebo programy beziace v ramci systému
kryptoaktiv? existuj, no ich funkénost’ je podmienena ich stupfiom vyvoja. Protokoly, na
zaklade ktorych su vytvarané smart kontrakty, si na pociatku svojho vyvoja, aktudlne
obsahuji mnozstvo chyb vyuzitelnych agresorom vo svoj prospech.

Za dolezité¢ vSak povazujeme poukédzat na potencial systému kryptoaktiv aj v tejto
oblasti. Vytvorenie decentralizovanych béank, zmenarni, uschov, systémy na urCovanie
vlastnictva a inych finan¢nych institcii ako programov bez centralnej autority, bez moznosti
ich absolutneho zdkazu spojenim s bezpecnym presunom informadcii, ktory moze mat
charakter prevodu ocenitelnych hodndt zalozenych na dovere (ako tomu je aj v aktualnom
finan¢nom systéme), vykazuje znaky znac¢ného technologického pokroku. Na jednej strane
systém kryptoaktiv mdze priniest mnozstvo pozitiv, akymi s reStartovanie finan¢ného
systému zbankrotovanej krajiny v priebehu niekol’kych dni s minimélnymi nakladmi, no na
druhej strane moze takyto systém pdsobit’ ako nastroj hybridného konfliktu.?

Rusko ako nespochybnitel'ny iniciator aktualneho rusko-ukrajinského konfliktu bolo
za svoje pocinanie ohodnotené réznymi sankciami. Sankcie Europskej tnie* alebo americke;
finan¢nej spravodajskej jednotky OFAC su restriktivnymi opatreniami, ktoré st reakciou na
ruské konanie narti§ajuce zvrchovanost’ a nezavislost' Ukrajiny. Odpojenie vybranych ruskych
bank uz zo spominané¢ho syst¢ému SWIFT a obmedzenie medzinarodného obchodu okrem
iného zapri¢inilo hospodarsky tpadok Ruska, oslabenie ruskej meny a nutnej orientacie
ruského hospodarstva smerom k autoritativnym a diktatorskym rezimom. Kryptoaktiva v
tomto ponimani mézu byt vzhladom na svoj fundament spolu s kybernetickymi utokmi
priamym nastrojom hybridného konfliktu alebo néstrojom na obchédzanie uvalenych sankcii.
Vedeckovyskumny institat v USA, Congressional Research Service vo svojich vystupoch
poukazuje na metddy a techniky, akym sposobom mozu byt kryptoaktiva pouzité najmé na
obchadzanie sankcii. Vyluc¢enie Ruska ako hospodarskeho partnera znamenéd preruSenie
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transakéného toku medzi Ruskom a ostatnymi krajinami. Najmd v pripade SWIFT,
celosvetovo pouzivanej transakénej siete, ktorej funkcnost’ zaist'uje centralny orgén so sidlom
v Belgicku, mozno hovorit’ o ispeSnom obmedzeni transakéného toku Ruska. Kryptoaktiva
vSak nie st riadené centralnym organom, a preto predstavuju jednu z potencialnych moznosti,
ako moZe Rusko obist’ takéto obmedzenie transakéného toku.’

Transparentnost’ systému kryptoaktiv vSak dava opravnenym organom do ruk moc
pozorovat’ vSetky transakcie vykonané jednotlivymi uzlami siete kryptoaktiv. To znamena, Ze
aj ked’ je systém kryptoaktiv a jeho transakény tok neovplyvnitelny, mozno tento transakény
tok kryptoaktiv pozorovat, odhalovat pokusy o zneuzitie tohto transakéného toku a na
zaklade uvedeného sankcionovat’ jednotlivé entity. Tymito entitami moézu byt poskytovatelia
sluzieb kryptoaktiv reprezentovani verejnymi adresami prijimajicimi a odosielajucimi
kryptoaktiva, resp. moéze byt uvaleny zdkaz prijimania alebo odosielania kryptoaktiv v
suvislosti so zakdzanymi verejnymi adresami. V tomto ponimani poukazujeme na finan¢nu
spravodajskt jednotku OFAC a jej sankény list, v ktorom su uvedené aj odhalené verejné
adresy sankcionovanych entit, ktoré boli pouzité alebo mali byt pouZzit¢é na obchadzanie
sankcii alebo na realizciu inej trestnej ¢innosti, najcastejsie legalizovania vynosov z trestnej
¢innosti. Za zmienku stoji napriklad sankcionovana entita TASK FORCE RUSICH (program
RUSSIA-EO14024) a identifikované a priradené sankcionované verejné adresy kryptoaktiva
Bitcoin bclq2lpgjntr348pfvxhty33ehmdzy3gmx8w4052z6,
bc1ql7dlyh8xz6tpqk92vztrhgh88dmjvewrmsemrm, kryptoaktiva Ethereum
0x3AD9dB589d201A710Ed237¢829¢7860Bag86510Fc,
0xc2a3829F459B3Edd87791c74cD45402BA0a20Be3 alebo verejné adresy kryptoaktiva
USDT, ktoré kopiruje hodnotu amerického doléra
TX5GV4DyfxNB3rPkzZJhmqZ1efVmL4rEqG, pripadne poskytovatel' sluzby kryptoaktiv
aktivny v Rusku GARANTEX EUROPE OU, zndmy zapojenim do legalizacie vynosov z
trestnej Cinnosti rdéznych hackerskych skupin, ako je napriklad severokorejska skupina
Lazarus Group a jej sankcionované verejné adresy kryptoaktiva  Bitcoin
3Lpoy53K625zVeE47ZasiG5jGkAxJ27khl, alebo kryptoaktiva Ethereum
0x7FF9cFad3877F21d41Da833E2F775dB0569¢E3D9.° Identifikacia verejnych adries a ich
priradenie nie je jednoduchy proces, na jeho realizdciu vSak mozno pouzit' metody analyzy
distribuovanej databazy transakcii, trasovania a vykonavania prvkov suc¢innosti a spoluprace s
poskytovatelmi sluzby kryptoaktiv a finanénymi spravodajskymi jednotkami jednotlivych
Statov.
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Kvantitativne tieto skuto¢nosti potvrdzuju aj vysledky vyskumnej ¢innosti spolo¢nosti,
ktoré realizuju skimanie systému kryptoaktiv. Od zaciatku rusko-ukrajinského hybridného
konfliktu len do marca 2022 bolo vykonanych mnozstvo transakcii kryptoaktiv v hodnote
prevysujucej 62 milidnov americkych dolarov z identifikovanych ruskych verejnych adries.
Vicsina tychto transakcii bola uréend vysoko rizikovym pdvodcom a prostrednictvom formy
OTC obchodov. Forma OTC transakcii je rizikovejSou formou nez je forma ndkupu alebo
predaja kryptoaktiva priamo s poskytovatelom sluzby kryptoaktiv. Ten vie ur¢it pdvod
svojich kryptoaktiv. AvSak pri OTC transakciach dochadza zo strany poskytovatela sluzby
kryptoaktiv len k sprostredkovaniu transakcie medzi jednotlivymi subjektmi s nezndmym
povodom kryptoaktiv. Niektori autori subsumuji pod OTC formu obchodu aj P2P formu
obchodu alebo tzv. ,vexl kryptoaktiv. Podla indexu Cambridge Bitcoin Elecricity
Consumption, ktory hodnoti kol'ko elektrickej energie sa globalne vyuZiva na zabezpecenie
funkCénosti systému kryptoaktiva Bitcoin, sa Rusko koncom augusta 2021 umiestnilo na
trefom mieste v minani mnoZstva elektrickej energie na zabezpeCovanie funkcénosti
kryptoaktiva Bitcoin. Tato skuto¢nost’ bezpochyby suvisi so snahou o prilev kapitalu do
krajiny, ¢o je opdt’ forma, ako sa vyhnut' sankcidm, ked’ze presun hodnoty medzinarodného
obchodu bol Rusku obmedzeny prostrednictvom zablokovania pristupu do medzinarodného
transakéného toku SWIFT. Prisun kapitalu do krajiny si Rusko v suvislosti s kryptoaktivami
zaistuje aj cinnostou hackerskych skupin vyuzivajicich metdédy hackerskych utokov na
autonoémne aplikacie, smart kontrakty decentralizovanych financii, iné smart kontrakty alebo
vyuzivajucich metdéd hackerskych utokov zndmych ako ransomware 1toky, resp.
prostrednictvom poskytovania sluzieb vymeny kryptoaktiv, pri ktorych nie st dodrziavané
AML opatrenia.” Uvedené potvrdzuje aj ¢innost’ analytickej spolo¢nosti Chainalysis, ktora
realizuje induktivno-deduktivnu analyzu transakcii viacerych distribuovanych databaz
transakcii kryptoaktiv. Od roku 2018 az do roku 2022 dochadzalo k plynulému nérastu
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sankcionovanych verejnych adries a suvisiacich entit americkou finan¢nou spravodajskou
jednotkou OFAC. Z obrazku 1 vyplyva, Ze v roku 2022 bolo sankcionovanych viac ako 300
verejnych adries kryptoaktiv v pripade viac ako dsmich poskytovatel'ov sluzieb kryptoaktiv.
Opravnene sa mozno domnievat, Ze existuje omnoho viac entit vykonavajicich obdobné
aktivity atie entity, ktoré boli sankcionované, predstavuju len maly vyber z fakticky stale
pdsobiacich entit. Vac¢sina sankcionovanych entit preukazate'ne vykonava svoje aktivity na
uzemi Ruska, resp. na ucel posilnenia Ruskej federacie. Tieto skutoCnosti tizko suvisia
s posilniovanim hospodarskeho a ekonomického rastu, ¢o negativne vplyva na krajiny, ktoré sa
ocitaju v hybridnom konflikte s Ruskou federaciou. 8 Kryptoaktiva v tomto ponimani slizia
ako nastroj na priame obchadzanie resStriktivnych opatreni uvalenymi nielen ostatnymi
krajinami, ale aj inymi subjektmi medzindrodného préva voci Ruskej federacii. Kryptoaktiva
su vdaka svojej decentralizacii a nezavislosti idedlnym prostriedkom na zvySovanie
hospodarskej stability, a to vd’aka prilevu kapitalu do krajiny, ktorého podstata nie je vzdy
v sulade s principmi demokracie. Ugel sankcii, ktorym je oslabenie a obmedzenie ¢innosti
agresora hybridného konfliktu a prostrednika hybridnych hrozieb, nie je mozné napliat’
efektivne. Z uvedeného vyplyva, Ze kryptoaktiva nepriamo ovplyvituju vznik réznorodych
hybridnych hrozieb, a to najma protrednictvom ich vyuzitia ako alternativneho transakéného
mechanizmu pre agresorov hybridnych konfliktov, ktorym sa obchadzajii sank¢éné opatrenia
hospodarskeho a ekonomického charakteru.

Vzhladom na svoju nezmenitelnost’ a transparentnost’ kryptoaktiva okrem toho
pontkaju jedinecny systém vymeny informacii medzi jednotlivymi subjektmi vykonavajucim
ukony hybridného konfliktu. Ak sa na distribuovanu databazu transakcii pozrieme z jej
fundamentalneho hl'adisk, zistime, Ze t4 funguje na principe vymeny dat, teda informacii
prostrednictvom sietovej elektronickej komunikacie medzi jednotlivymi uzlami siete. Tieto
uzly siete mozno chapat’ ako zariadenia schopné komunikécie na zéklade pravidiel, ktoré su
uréené sietou; v tomto pripade vyplyvaju zo zdrojového kédu daného kryptoaktiva spolu
s dodrziavanim ostatnych technologickych aspektov umoziiujucich takuto elektronicka
komunikaciu. Vzhl'adom na decentralizaciu a bezpecnost’ distribuovanej databazy transakcii
kryptoaktiv je mozné zaroven tvrdit, Ze neexistuje uplnd moznost' cenzlry participovania
v tejto sieti, ktord by mohla byt pritomnd najmd v totalitnych rezimoch. Distribuovana
databaza transakcii urcitého kryptoaktiva je teda nezmenitelny, relativne bezpecny subor
informécii transparentny pre vSetkych ucastnikov siete. Zapis informacii do tejto databazy je
podmieneny transakénym mechanizmom, ktory vSak umoziuje ucastnikom siete zapisat’ do
databazy aj informacie, ktoré nemajii ekonomicky charakter, teda nemaju bezni formu
transakcie. Transakcia, priktorej sa predpokladd jej zapis do distribuovanej databdzy
transakcii  kryptoaktiv iniciovand urCitym uzlom siete teda neobsahuje informacie
o povodcovi kryptoaktiv, sume odosielanych kryptoaktiv, prijimatel'ovi kryptoaktiv, ¢asovom
zazname atd’., ale obsahuje iny druh informdcii. Pojem transakcia kryptoaktiv sa teda
prirodzene rozSiruje auz ho viac nemozno chapat’ iba v ekonomickom zmysle. Pod
transakciou kryptoaktiv teda rozumieme kazdi ucelent informéciu, ktora presla
mechanizmom overovania aZ po jej zapis do distribuovanej databazy transakcii. °

V pripade distribuovanej databazy transakcii kryptoaktiva Bitcoin je takyto odklon
mozné realizovat’ napr. prostrednictvom vytvéarania podmienok, ktorych splnenie je potrebné
uskutocnit’ eSte pred samotnym utratenim kryptoaktiva. Takyto odklon je v sieti kryptoaktiva
Bitcoin pouzivany najmd na zvySenie bezpecnosti pri odosielani transakcii, ato tym

8 The 2023 Crypto Crime Report. [online]. [cit. 7.oktébra 2023]. Dostupné na internete:
https://go.chainalysis.com/2023-crypto-crime-report.html.

9SANTA, J. al. SANTA, 2023. Virtudlne meny - trestnoprdvne a niektoré analyticko-ekonomické aspekty, s.15 —
23.
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spdsobom, Ze sa urcia pocet a detaily verejnych klic¢ov opravnenych na odoslanie vybranych
transakcii. Takéto podmieniovanie moéze byt urcené jednému alebo viacerym verejnym
klicom, a to bud’ samostatne subezne. Z uvedené¢ho vyplyva, ze do klasickej transakcie je
mozné ulozit’ aj také Udaje nad ramec, ktoré maji charakter podmienky. Skriptovaci jazyk
v pripade Bitcoinu vS§ak umoziuje aj samostatny zapis informacii neplatobného charakteru do
distribuovanej databazy transakcii prostrednictvom technolégie OP_ RETURN. Pri iniciovani
transakcie kryptoaktiva Bitcoin je mozné tato funkciu aplikovat samostatne na Urovni
zdrojového programovatel'ného kodu skriptovanim. Na realizaciu uvedeného je vSak potrebné
disponovat’ erudiciou v oblasti programovania, ktora vSak moézu suplovat’ aplikdcie a iné
softvérové rozhrania poskytovatelov sluzieb petiazenky kryptoaktiv. Ci uz samostatne, alebo
sprostredkovane, funkcia OP_ RETURN umoziuje iniciovanie takej transakcie kryptoaktiva
Bitcoin, ktora obsahuje akékol'vek data zadané povodcom transakcie. Transakcia je nasledne
za dodrzania vSetkych principov zdpisu transakcii do distribuovanej databazy transakcii
Bitcoin potvrdend sietou a povazuje sa za validni. V tomto momente sa takato transakcia
stdva transparentnou pre vSetkych pouzivatelov siete. Uvedené rozSiruje vyuzitie a pole
posobnosti  kryptoaktiva Bitcoin. Funkcia OP_RETURN, teda zapis dat neplatobného
charakteru do distribuovanej databazy transakcii kryptoaktiva Bitcoin aktudlne slizi najma
na ucely kvazi notarskej zapisnice, urcovania originality dokumentov, uchovavania dat
odkazujicich na externé uloziskad alebo ako potvrdenie pre poskytovatelov vymeny
virtudlnych mien medzi jednotlivymi distribuovanymi databdzami transakcii. Kryptoaktivum
Bitcoin teda moze sluzit’ ako d’alsi stupent ochrany, napr. pri kontrole originality dolezitych
dokumentov, utajovanych skuto¢nosti alebo inych vojensky relevantnych udajov. '

Distribuovand databaza transakcii kryptoaktiva Bitcoin teda v tomto ponimani moze
sluzit agresorovi hybridného konfliktu ako spdsob komunikicie medzi jednotlivymi
podriadenymi subjektmi zabezpecujucimi koordinovanu politicktl virtudlnu aktivitu s cielom
destabilizovat’ politicky systém v cielovej krajine, resp. na koordinovanu aktivitu s cielom
destabilizovat’ demokraciu v cielovej krajine entitami vykondvajucim ulohy na tuseku
nartSania politického systému krajiny, podkopavania dovery k zdkonnym predstavitel'om
cielovej krajiny, destrukcie ekonomickej a hospodarskej sily cielovej krajiny, pripadne
osobami vykonavajucimi koordinovanu dezinformaénti kampaii.!! Aj vysledky induktivneho
skimania spravodajskych sluzieb Slovenskej republiky dokazuju, ze posobenie tychto
jednotlivcov, skupin, subjektov alebo entit je rizikom pre bezpecnost' Slovenskej republiky
aZe takéto Cinnosti je moZné subsumovat pod hybridné hrozby.!? Komunikicia medzi
agresorom ajeho podriadenymi entitami situovanymi zvédc¢Sa v krajine, ktorti z pohladu
aplikacie konven¢nych a nekonvencnych néstrojov hybridného konfliktu mozno povazovat’ za
cielovli, musi byt zabezpefend a utajend. Odhalenie tychto kandlov je determinantom pre
nasledné represivne alebo iné proaktivne opatrenia. Narusenie a ovplyvnenie komunika¢ného
toku je vyznamnym prostriedkom v boji proti hybridnym hrozbam, preto je nesmierne
dolezité poznanie roznorodosti spdsobov komunikacie v tejto oblasti. Vyuzitie kryptoaktiv
ako nastroja hybridného konfliktu na Urovni zabezpecenia komunikicie medzi agresorom
a vykonavatel'om operacii hybridného konfliktu preto nemozno opomenit. Agresor v tomto
pripade moze vyuzit kryptoaktiva priamo na zapisovanie informacii do distribuovane;j
databazy transakcii pre svojho podriadeného vykonavatela. Tieto informécie m6zu mat’ formu

1 Dominating OP Returns: The Impact of Omni and Veriblock on Bitcoin. [online]. [cit. 7.oktobra 2023].
Dostupné na internete: https:/link.springer.com/article/10.1007/s10723-020-09537-9.

11 KORAUS, A. a M. GOMBAR, 2023. Vnimanie frekvencie vyskytu hybridnych hrozieb z pohl'adu $tudentov
vybranych vysokych $§kol na Slovensku. In: Zbornik prispevkov z vedeckej konferencie s medzinarodnou ucastou
Bezpecnost elektronickej komunikacie 2023, s. 57- 68.

RHybridné hrozby aformy ich pdsobenia. [online]. [cit. 2.septembra 2023].Dostupné na internete:
https://www.sis.gov.sk/pre-vas/sprava-o-cinnosti.html#hrozby.



strategickych, operativnych alebo funkénych pokynov, administrativnych, personalnych
zmien, udajov o miestach stretnutia a d’alSich relevantnych udajov pre vykon opatreni
hybridného konfliktu. Distribuovana databaza transakcii kryptoaktiva vSak moéze mat
podpornt  funkciu na overenie originality spravy, ktora bola zaslana prostrednictvom
neznameho komunika¢ného kandla, resp. komunika¢ného kanala s doposial’ neprelomenym
Sifrovanim. Podobne mdze distribuovana databdza transakcii sluzit’ agresorovi na overenie
celistvosti a funkcnosti utajené¢ho datového toku. V pripade, ak by sa na takyto odhaleny
povodne utajovany komunikacny tok medzi agresorom a vykonavatel'om aplikovali opatrenia
na odchytavanie a Gpravu dat prostrednictvom artefaktu, resp. tokenu originality ulozeného v
distribuovanej databdze transakcii, mohlo by ddjst’ k prezradeniu aplikovanych opatreni
aznamy komunikacny kandl by agresorovi nepozorovane mohol sluzit na kvazi
kontraspionazne ovplyviiovanie pozorovatel'a datového toku.

Uvedené ilustrujeme na modelovanom priklade:

Agresor hybridného konfliktu — krajina A (dalej , agresor* alebo ,,krajina A*), ma
zaujem na vyhlaseni referenda o samostatnosti v krajine B. Uvedené sa snazi dosiahnut
ovplyvnenim volieb a dosadenim politickych elit podporujucich referendum. Agresor
disponuje  roztrieStenou dezinformacnou scénou reprezentovanou tromi vplyvnymi
alternativnymi médiami v krajine B. Pred volbami chce agresor okrem inych opatreni
hybridného konfliktu iniciovat koordinovany medidlny tlak na obyvatelstvo krajiny B.
Starostlivo vypracovany plan medialneho tlaku, ktorého obsahom su pokyny pre jednotlivych
vykonavatelov, sposoby a metody ovplyviiovania verejnej mienky, navrhy medialnych
vystupov, datumy zhromazdeni a okruh zodpovednych oséb, je potrebné odoslat vsetkym trom
alternativnym médiam z krajiny A do krajiny B. Agresor nedba na skutocnost odhalenia
vypracovaného planu, doleZitym aspektom je pre neho ta skutocnost, aby sa tento plan dostal
do dispozicie alternativnych médii neporuseny a celistvy. Tento plan vo forme elektronického
dokumentu je prostrednictvom kryptografickych algoritmov a funkcii konvertovany do
jedinecného ciselno-znakového kodu, ktory je agresorom prostrednictvom transakcie
kryptoaktiva Bitcoin s vyuzitim skriptu OP _RETURN zapisany do distribuovanej databdzy
transakcii. Nasledne dokument vo svojej plnej verzii odoslal prostrednictvom vlastného
Sifrovaného komunikacného kandla vsetkym trom alternativnym médiam. Po prijati
dokumentu, ktorym je plan medidlneho tlaku jednotlivymi predstavitelmi alternativnych médii
posobiacich v krajine B, si tito predstavitelia mozu overit' originalitu prijatého dokumentu
ato tak, Ze dokument konvertuju prostrednictvom rovnakych kryptografickych algoritmov.
Vysledkom je ciselno-znakovy retazec, ktory porovmnaju s udajmi v OP_RETURN transakcii
ulozenej v distribuovanej databaze transakcii Bitcoin. V pripade totoznosti tychto ciselno-
znakovych retazcov mozno s istotou usudit, Ze je tento dokument origindlny a nezmeneny. Ak
by bol ciselno-znakovy retazec iny, agresor a vykonavatelia (alternativne média) usudia, ze
ich viastny Sifrovany kandal bol prezradeny a bol don realizovany zdsah, co pre nich znamenad
zmenu Sifrovaného komunikacného kandalu.

Kryptoaktivum Bitcoin a jeho distribuovana databaza transakcii moéze sluzit' ako
nastroj hybridného konfliktu, pretoze zabezpecuje celistvost’ a nezmenitel'nost’ ukladanych
dat, ktoré su transparentne pozorovatel'né pre kazdého ucastnika siete bez potreby vyznamne;j
erudicie alebo hardvérovo-softvérového vybavenia. Uvedené prezentujeme na vysledkoch
jednoduchého skiimania realizovaného analyzou distribuovanej databdzy transakcii
kryptoaktiva Bitcoin spolu s vyuzitim pozorovania udajov vol'ne dostupnych na indexovanom
internete.



Na vykon uvedenych ¢innosti bolo pouzité softvérovo-hardvérové vybavenie, ktoré je
uréené pre beznu kancelarsku a administrativnu ¢innost’. Na samotntl analyzu distribuovanej
databazy transakcii Bitcoin bol vyuzity volne dostupny ndstroj na prehliadanie transakcii
,www.mempool.space”. V nahodne vybratom bloku transakcii (blok ¢. 829 559), ktory
obsahoval 1544 transakcii kryptoaktiva Bitcoin, bol vykonany reSerS, ktory pozostaval
v najdeni skriptu OP RETURN vo vSetkych tychto transakciach. Uvedené je mozné
realizovat’ bud’ priamo, pozorovanim, alebo sprostredkovane prostrednictvom vyuzitia
jednoduchych analytickych metod a technik az po zlozZitejSie softvérové rozhrania. Tym, ze st
vSetky transakcie zapisané do distribuovanej databazy transakcii transparentne dostupné,
nepovazujeme za problém prehladdvanie obsahu transakcii. Vykonana resSer§ preukdzala
niekol’ko zhdd pri vyhladdvani skriptu OP_RETURN. Nahodne bola vybrana zhoda
reprezentovana transakciou
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Obrazok 2 Detaily ndhodne vybranej transakcie kryptoaktiva Bitcoin s poukazom na OP_RETURN skript

,28ed6d8155de18da2f5¢533f421celea%9e23555b56a418293dfeb642c0a01213*“. Po detailne;j
analyze obsahu transakcie, ako vyplyva zobrazka 2, bolo zistené, Ze verejnd adresa
,bclghSjnaalv82ue2n6adfkskxczhermywnwue8pna“ odoslala  0,00199000 BTC verejne;j
adrese ,,bclqw6gf8pqSestc2c2eshyz498jsh8wpduecszzde™ a zaroven,, ze bolo pouzitych
niekol’ko  skriptov  vratane  skriptu = OP RETURN, ktorého  hodnota  znie:
,—BNB.BNB:bnb1pxqypjy7328wcesg57g0932qvom2x7pue55126:26999278/1/0:td:70%.

Analyzou tohto ciselno-znakového retazca mdézeme okrem iného pozorovat aj pritomnost
verejnej adresy, ktord je typickd pre kryptoaktivum Binance Coin BNB, ateda
,bnb1pxqypjy7328wcesg57g0932qvom2x7pue55126“. V tomto pripade do OP_RETURN
bola uvedend informacia o verejnej adrese inej distribuovanej databazy transakcii. Na analyzu
tejto verejnej adresy je potrebné pouzit volne dostupny prehliadac transakcii databazy
transakcii Binance Coin — BNB , napr. ,,www.explorer.bnbchain.org”. Po analyze tejto



verejnej adresy sa zistilo, ze ta priblizne v ¢ase vykonania povodnej transakcie kryptoaktiva
Bitcoin od inej verejnej adresy prijala kryptoaktiva BNB anésledne tieto kryptoaktiva
odoslala prostrednictvom transakcie typu BNB Smart Chain Delegate poskytovatel'ovi sluzby
kryptoaktiv Trust Wallet na ucel ich uloZenia do decentralizovaného programu, smart
kontraktu, ktorého ucelom je prijimanie likvidity nutnej na overovanie a potvrdzovanie
transakcii kryptoaktiva BNB. Z uvedeného mozno usudit, ze OP_RETURN sprava ulozena
v distribuovanej databaze transakcii Bitcoin odkazovala na transakciu realizovani na inej
distribuovanej databdze transakcii. Uvedené¢ =znaky teda naznacuju, ze s najvacSou
pravdepodobnostou i§lo o zdmenu kryptoaktiv medzi jednotlivymi distribuovanymi
databazami transakcii, na ucel vyuzitia hodnoty vlastneného kryptoaktiva Bitcoin v smart
kontraktoch kryptoaktiva Binance Coin.!?

Takéto jednoduché skumanie preukazuje skutonost’ variability pouzivania
OP RETURN skriptu v transakcidch kryptoaktiva Bitcoin. K podobnému skriptovaniu
dochadza za podobnych podmienok aj pri ostatnych distribuovanych databazach transakcii
inych kryptoaktiv.

Systém kryptoaktiv teda moze byt zneuzity ako akakol'vek digitalna technologia na
ucely hybridného konfliktu. Jeho zrusenie alebo en bloc zakaz neprichadza do uvahy. Je preto
nevyhnutné byt erudovany v tejto oblasti, pochopit’ systém kryptoaktiv a vyuzivat’ dostupné
metody, akymi st analyza distribuovanej databazy transakcii, trasovanie kryptoaktiv a
identifikacia verejnych adries na cel regulovania tejto technologie. Zvolenie efektivneho
pristupu k tejto technologii bude mat’ za nasledok udrzanie etického a moralneho rozvoja
systému kryptoaktiv.'4

Digitalny prenos informacii ako hybridna hrozba

V sucasnej dobe zijeme vo svete, kde digitalny prenos informacii zohrdva kla¢ova
ulohu v nasom kazdodennom zivote. Internet, socialne sicte a elektronickd komunikacia sa
stali neodmyslite'nou stcast’ou nasej existencie. Zarovein sa vSak stava zrejmym, Ze digitalny
prenos informacii moéze byt pouzity ako ndstroj na dosiahnutie réznych cielov vratane
nekalych. Hybridnd hrozba spociva v tom, ze zahffia kombinéciu tradi¢nych a digitadlnych
technik na dosiahnutie politickych, ekonomickych alebo vojenskych cielov a predstavuje
novu vyzvu pre bezpeénost’ a ochranu nagho spolocenstva. !>

Digitdlny prenos informacii ako nastroj hybridnej hrozby sa stidva coraz viac
sofistikovanejiim. Casto sa za¢ina v online prostredi, vktorom sa dezinformacie,
propagandistické kampane a kybernetické utoky moézu l'ahko S$irit. Tieto digitdlne nastroje
mozu sluzit’ na r6zne ciele vratane oslabenia dovery verejnosti voci institiciam, destabilizacie
politickych systémov a dokonca vyvolania konfliktov.!®
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Jednym z prikladov hybridnej hrozby, ktord vyuziva digitdlny prenos informécii, st
dezinformacné kampane. Agentlry alebo Statne inStiticie mozu vytvorit’ falosné spravy, ktoré
maju ovplyvnit' verejni mienku. Tieto sprdvy sa nasledne mozu Sirit prostrednictvom
socialnych sieti a online médii, vdaka ¢omu sa dostant k velkému mnozstvu l'udi. Tymto
spdsobom moze byt verejna mienka zmanipulovana, a to bez pouzitia vojenskych sil.

Dezinformacie ako hybridné hrozby

V oblasti spoloCenskych vied nachddzame poznatky o mnohych faktoroch, ktoré st
uzko prepojené s vierou v pravdivost’ dezinformdacii. Mézeme hovorit’ o faktoroch, ktoré sa
dotykaju napriklad osobnosti ¢loveka, spdsobu akym zvykne uvazovat’ nad vecami vo svojom
okoli, ale aj toho, z akého prostredia pochadza.!” Vzhl'adom na to, kolko dezinformacii sa
dnes vyskytuje v nasom okoli, je takmer nemozné, aby ktokol'vek z néas nikdy Ziadnej
,henaletel“. Dezinformécie st vo svojej podstate vytvorené tak, aby boli pre I'udi prirodzene
putavé, pritiahli ich pozornost’ a aby intuitivne davali zmysel a nutili 'udi pytat’ sa, ¢i vSetko
nahodou nie je uplne inak, ako sme si doposial’ mysleli. V sii¢asnosti existuju tri najznamejsie
psychologické mechanizmy, ktoré su spojené s vys$Sou nachylnostou na rdzne typy
dezinformécii.'8

Prvy mechanizmus stvisi s prinosom kvanta informacii, ktoré na jedinca pdsobia zo

vsetkych stran. Je prirodzené, ze nie vSetky informacie dokdze ¢lovek spravne vyhodnotit’.
V mnohych pripadoch sa stava, ze napriklad v Casovej tiesni, pod vdhou emocii alebo pod
vplyvom nazorov l'udi z blizkeho okolia ¢lovek podlahne skratkovitému uvazovaniu a uveri
aj nieComu, comu by bezne neuveril. Ddlezitou sucast'ou skratkovitého uvazovania je to, ze
Clovek si automaticky predstavuje stvislosti aj medzi uplne ndhodnymi udalostami. Velmi
dobrym prikladom v tejto oblasti boli dezinformacie Sirené s ochorenim COVID-19. Ludia si
v suvislosti s tymto ochorenim ¢asto spdjali rozne iné nestvisiace informdacie. Napriklad, ak
¢lovek zomrel na uvedent chorobu, zaujimali sa, ¢i bol zaoCkovany alebo nie, kol’ko mal
ockovacich dévok a pod. Takéto vzadjomné prepdjanie udalosti je velmi beznou sucastou
skratkovitého uvazovania. V mnohych pripadoch sa stava, ze clovek v rychlosti vyvodi nejaky
mylny zdver a az nasledne, ked’ sa nad nim hlbSie zamysli, zisti, Ze existuje aj iné,
jednoduchsie a pravdepodobnejSie vysvetlenie. Takéto skratkovité uvazovanie v znacnej
miere pomaha Siritel'om dezinformécii, ktori sa ¢asto snazia I'udi k nieCcomu dotladit, napr.
,»zdielajte, kym to nezmazu“. Vyvolavanie pocitu u cloveka, Ze musi konat’ rychlo, ho
navedie na to, Ze zdiel'a alebo dokonca aj uveri takym tvrdeniam, nad ktorymi sa poriadne
nezamysli.!”

Druhym ¢astym prvkom pri Sireni dezinformdcii je ndznak ohrozenia, ktory vplyva na
myslienkovll a aj emociondlnu stranku jedinca. Pod vadhou emdcii ¢lovek dokéaze lahSie
podlahnut’ skratkovitému uvazovaniu. Niektoré pocity dokazu byt natol’ko neprijemné, Ze sa
ich Clovek snazi najskor vytlacit’ pre¢. Preto I'ahSie uveri takym tvrdeniam, ktoré napoméhaju
pocitu uzkosti ¢i bezmocnosti dostat’ tieto tvrdenia pod kontrolu bez toho, aby sa ¢lovek
dokazal lepSie zamysliet’ nad ich pravdivostou. Mnoho l'udi poc¢as pandémie COVID-19 na
Slovensku uverilo dezinformacii, Ze ochorenie COVID-19 v skuto¢nosti neexistuje a celd
pandémia je iba tzv. ,hoax“. Ak zvazime kolko rdznych politikov, lekarov ¢i vedcov by sa
muselo po celom svete tajne dohodnut’, aby vzbudili dojem celosvetovej pandémie, zrejme si
uvedomime, ze tento nazor je vysoko nepravdepodobny. Aj napriek tomu, mnohi l'udia tejto
moznosti aspoil na isty Cas uverili. Takéto presvedcenie im mohlo do¢asne pomoct’ zbavit' sa

17 BROTHERTON, R., 2015.Suspicious minds: Why we believe conspiracy theories,

18 USCINSKI, J. E., 2018. Conspiracy theories and the people who believe them.

Y RISEN, J. L, 2016.Believing what we do not believe: Acquiescence to superstitious beliefs and other powerful
intuitions. In: Psychological Review, 123(2), s. 182.



vel'kého néporu strachu o seba a svojich blizkych. Vyvoldvanie pocitu ohrozenia a takisto
pripadné poskytovanie tniku pred strachom st G¢innymi mechanizmami vyuZivanymi pri
Sireni dezinformacii.

S vyvolanim strachu a nendvisti suvisi aj treti prvok Sirenia dezinformacii, ktory
vyvolava pocit strachu z nie¢oho alebo pocit nenavisti vo¢i vonkajSiemu nepriatel'ovi, ktory
zdanlivo ohrozuje naSu vlastnu skupinu. V tomto pripade nemusi ist’ o skuto¢na hrozbu, méze
hrozba méze byt aj domneld. Typickym prikladom pre tento prvok bola migracnd kriza v
Eurdpe, pri ktorej sa niektorym skupindm l'udi podarilo vyvolat' na Slovensku obrovsky
strach z prichadzajucich migrantov. Takéto vyvoldvanie strachu a nendvisti z Udajnych

Predstavte si, ze by sa najblizsi vikend konalo vo vasej krajine
referendum o ¢lenstve krajiny v NATO. Ako by ste v takomto
referende hlasovali — za zotrvanie v NATO alebo za vystupenie z
NATO?
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Obrazok 3 Prieskum verejnosti o referende za zotrvanie alebo vystipenie z NATO

vonkajsich nepriatel'ov je znamou taktikou na odputanie pozornosti I'udi od inych, skuto¢nych
a zévaznejsich problémov.

Z prieskumov GLOBSEC, mimovladnej organizécie, dlhodobo vyplyva, ze Slovensko
v ,.hoaxovych® rebrickoch dlhodobo obsadzuje nelichotivé miesta. Aj ked’ st ,hoaxy*
povazované za celosvetovy problém, napriek tomu v tejto oblasti existuju regionalne rozdiely.
Vysledky uvedenych prieskumov poukazujii na to, ze Slovaci su najviac nachylni uverit
kongpiraénym teériam z krajin Vysehradskej §tvorky, tzv. ,,V4“. Ci uz ide o dezinformacie o
pandémii COVID-19, migracnej krize ¢i vojne na Ukrajine, mnohé rezonuji medzi tretinou az
polovicou obyvatel'ov, a to bez ohl'adu na ich vzdelanie, vekovu skupinu ¢i bydlisko. Napriek
vSeobecne vysokej popularite dezinformacii vieme v krajine definovat' typy, ktoré su
nachylnejsie verit manipulativnym informaciadm. Su to prevazne starsi 'udia, 'udia s niz§im
vzdelanim a ti, ktori neveria médidm a nie st spokojni s demokraciou. Najnovsi prieskum
verejnej mienky, ktory GLOBSEC uskuto¢nil v 6smich krajinach strednej a vychodnej
Europy (Bulharsko, Cesko, Madarsko, Lotyssko, Litva, Pol'sko, Rumunsko a Slovensko),
skima postoje regionu ku kI'i¢ovym narativom — pravdivym aj manipulativnym.

Priemernd podpora Clenstva v NATO v regione je 79 %, ale tidaje sa v jednotlivych
krajinach vyrazne liSia. Na jednej strane ¢lenstvo podporuje 94 % Poliakov a na druhej strane
58 % Slovédkov a Bulharov. Podobne v priemere 74 % respondentov uznava, Ze vojenska
podpora Ukrajine jej pomaha branit’ sa proti Rusku, ale na Slovensku a v Bulharsku si viac
Pudi mysli, ze vojenska pomoc Ukrajine provokuje Rusko a priblizuje ich krajiny k vojne.



Tym, ze poskytujeme vojensku techniku a zbrane Ukrajine, pomahame Ukrajine branit sa
proti Rusku.
B Tym, Ze poskytujeme vojensku techniku a zbrane Ukrajine, provokujeme Rusko a
priblizujeme sa k vojne.
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»dlovensko je prikladom toho, ¢o sa mobze stat, ked skombinujeme neddveru
v in§titiicie a spolo¢nost’ s nachylnost'ou verit' dezinformécidm a silnym politickym aktérom,
ktori vedia vyuzit’ frustracie a obavy spolo¢nosti vo svoj prospech. Sme poznaceni politickym
chaosom a zmitkami sposobenymi vladnucou koaliciou v rokoch 2020 az 2023. Aktudlne
mame na Slovensku historicky najniz$iu mieru dovery v instittcie, ked’ vlade doveruje len 18
% respondentov. Tento nedostatok dovery vytvoril zZivni pddu pre Cast’ opozicnych stran na
kampail obviniujiicu Zapad z vojny a podkopéavanie podpory Ukrajine, ktord nasla odozvu u
znacnej Casti obyvatel'stva,” vysvetlila Katarina Klingova, senior analyticka GLOBSECu.



GLOBSEC Trends tento rok poukazuje aj na to, ako vplyv dezinformacii tykajtcich sa
zdravia, ktoré sa $irili poc¢as pandémie COVID-19, prispel k nedovere voci farmaceutickym
spolo¢nostiam, zdravotnickym organizaciam a ockovaniu. Priblizne 37 % obyvatel'ov regionu

Porovnanie dovery v konspiracné tedrie v ramci V4
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Obriazok 6: Prieskum verejnosti o konspira¢nych teériach
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Obrazok 5 Prieskum verejnosti o farmaceutickych spolo¢nostiach

strednej a vychodnej Eurépy sa domnieva, ze vakciny proti COVID-19 zvySuju riziko
predcasnych umrti, a 56 % podozrieva farmaceutické spolocnosti, ze z dovodu zisku zatajuja
ucinné spdsoby liecby chordb, akymi st COVID-19 a rakovina. ,,Tieto nalady rezonuju aj v
spolo¢nostiach, ktoré vykazuju vicSiu odolnost voc¢i geopolitickym dezinforméciam,
napriklad Cesko a Pol'sko. Ak chceme byt lepsie pripraveni na budiice zdravotné krizy, tato
neddveru by sme mali rieSit’ teraz, ked’ zdravie nie je témou cislo jedna politickej agendy,*
dodala D. Hajdu.?®

Dezinformacné Sirenie r6znymi aktérmi na Slovensku, od politikov cez Sirokt splet
webstranok a facebookovych skupin v online priestore, vytvara r6zne ndzorové bubliny, ktoré
dokazu utvrdit’ kazdého v jeho vlastnych domnienkach, a tym zatvaraju pristup do svetov
inych. Pocetné mnozstvo 'udi sa uchyl'uje ku konSpiracnym tedridm s ciel'om zjednodusit’ si
oddvodnenie veci, ktorym dnes nie 'ahké porozumiet. Svet sa rychlo meni a je plny zlozitych
javov, preto uverit’ konspiratnym tedridm predstavuje spdsob, ako si v Zivote najst’ nové

20 Novy prieskum GLOBSEC-u. [online]. [cit. 13.oktobra 2023]. Dostupné na internete:
https://www.globsec.org/what-we-do/press-releases/novy-prieskum-globsec-u-slovensko-zaznamenalo-vyrazny-
prepad-v/.



istoty. Takymto konanim mdze ¢lovek pocitit’ vynimocnost’, Ze patri k ,,vyvolenej* skupine,

ktora pozna ,,0zajstnt pravdu‘.?!

Kritické myslenie a medialna gramotnost’

Kritické myslenie a medidlna gramotnost’ patria medzi zadkladné prvky, ktoré st
nevyhnutné na analyzu a naslednu interpretaciu modernych informdcii. Rychle Sirenie
chybnych informacii a dezinformacii v poslednych rokoch prave vd’aka rozvoju a zvySovaniu
dostupnosti internetu sa stalo masovym fenoménom. Dezinformécie vyuzivaju klamstva a
podvody s cielom zmanipulovat jedinca spdsobom vyhovujicim ich tvorcom. Obcas
tvorcovia dezinformacii dokonca vyuzivaji pravdivé, faktami podlozené informacie, ktoré
prekrutia vytrhnutim z kontextu alebo zmenou rdmca. Za najefektivnejSie dezinformacie
moZeme povaZovat’ tie, ktoré su akousi zmesou pravdivych a nepravdivych informacii. 22

Najucinnej$im spdsobom, ako bojovat proti dezinformaciam, je vyuzitie analytickych
schopnosti, ktorych pomocou dokazeme preskimat’ to, ¢o ¢itame, sledujeme ¢i pocujeme, a to
raciondlnym, logickym a nezaujatym sposobom. Tento spdsob umoznuje lepSie identifikovat’
jednotlivé faktami podlozené informécie a odliSit' ich od nepravdivych a klamlivych
informéacii. Pri analyze je z hl'adiska doveryhodnosti uzito¢né zaoberat’ sa napriklad tymito
otazkami: ,,Kto je autorom — §iritelom danej informacie?*; ,,Aky jazyk a gramatiku prispevok
pouziva a aké pocity vyvolava?“; ,,Z ktorého obdobia informécia pochddza?*; ,,Si pouzivané
udaje stale relevantné?«?

Vedomost’, kto je autorom a distributorom konkrétnej informacie, méze pomdct pri
odpovedi na otazku, ¢i ide o spolahlivé spravodajstvo. Tento tdaj modze byt uzitocnym
ukazovatel'om prave toho, kedy treba byt opatrny. Ak chce ¢lovek zistit, kto je producentom
konkrétneho média, zvéicsa staci len jednoduché vyhladanie na internete. Zaroven je potrebné
overit' si vierohodnost' daného zdroja informdcii aj prostrednictvom rdéznych webstranok
overovacov faktov tzv. ,,fact-checkers®. V pripade slovenskych zdrojov je napomocny portal
konSpiratori.sk, ktory zverejiiuje zoznam konSpiranych tedrii, dezinformacnych médii ¢i
webov. V pripade jazyka a gramatiky je hovorovy, vulgarny alebo emotivny jazyk varovnym
signalom, Ze to, Co si Clovek prezera alebo Ccita, mdze byt dezinformacia. Samotné
dezinformacie svojou povahou manipuluji, a preto st presytené emotivhym jazykom a
obrazmi. Kvalitné médid len zriedkavo vyuzivaji velké pismend na zdoéraznenie svojho
nazoru. Titulky plné velkych pismen a vykri¢nikov spravidla znamenaju, Ze ide o Sirenie
moznej dezinformécie. Dezinformdacie sa Siria aj formou ,klikacich navodov. tzv.
,clickbaitovych clankov®, ktoré vyuZzivaju prave tento typ jazyka s prvkami doverného a
hovorového tonu. V mnohych pripadoch sa stdva, ze clanky, vided alebo obrazky su
,recyklované®. Dezinformac¢né kampane vyuzivaju aj niekol’ko rokov staré obrazky a vided
prave pre aktualne pribehy. Ciel'om je pouzit’ emocionalne Sokujuce alebo nasilné obrazky na
vyvolanie strachu. Uginnymi nastrojmi v boji proti dezinformaciam, ktoré pomozu nestratit’ sa
v kvante informacii moézu. byt aj stranky: Hoaxy a podvody — Policia S, Hoax.sk,
Demagog.sk, Pouzimerozum.sk, ¢i Argumentuj.sk.?*

2L Slovdci veria hoaxom viac ako iné ndrody, preco je to tak. [online]. [cit. 13.oktobra 2023]. Dostupné na
internete: https://vedanadosah.cvtisr.sk/ludia/sociologia/slovaci-veria-hoaxom-viac-ako-ine-narody-preco-je-to-
tak/.

22 STENGEL, R., 2019. Information Wars, str. 290.

B CILLIZZA, C.. 2019. Why our politics can ‘t handle Jussie Smollett. [online]. [cit. 13.oktobra 2023]. Dostupné
na internete: https://edition.cnn.com/2019/02/18/politics/jussie-smollett-politics/index.html/.

24 Kazdy druhy Slovak veri konSpiracidm. [online]. [cit. 13.oktdbra 2023]. Dostupné na internete:
https://eduworld.sk/cd/janka-horniakova/8510/kazdy-druhy-slovak-veri-konspiraciam/.



Vyvolanie pocitu dovery a zaclenenia sa do spolo¢nosti predstavuju kIi¢ovu rolu pre

fungujiicu demokraciu. Boj s korupciou a klientelizmom, ktoré brania uprednostiiovaniu
urcitych skupin obyvatel'stva pred inymi, ako aj reforma vzdelavania, v ktorej sa bude prave
poukazovat’ na dolezitost’ kritického myslenia a vysvetlenie fungovania demokracie i zZivota v
nej, st primarnymi prvkami Strukturdlnych zmien, ktoré sa v spolo¢nosti musia odohrat’.
V individudlnej rovine sa sice moze kazdy snazit filtrovat’ ¢as strdveny na socialnych siet’ach,
ktoré su dnes hlavnym ohniskom konSpira¢nych teérii a dezinformacii, ale je dolezité byt
aktivnej$Sim pouZzivatelom namiesto pasivneho konzumovania a komunikovat’ viac mimo
virtualnej reality. Ak sa ¢lovek uz rozhodne zapajat’ do konverzécii nie len v offline, ale aj v
online priestore, je dolezité¢ dbat’ na sluSnu komunikaciu a overit’ si informacie predtym, ako
sa ich rozhodne zdiel'at’ v informaénom priestore.?

Zaver

Prispevok analyzuje hybridné hrozby v kontexte narGiSania demokratickych Struktar a
organov verejnej moci. V hybridnych konfliktoch sa ich aktéri pohybuja v tzv. ,.Sedej zone®,
ovplyviiujiic napr. verejnu mienku alebo hospodarstvo §tatu. Rizikd spojené s kryptoaktivami,
ako je obchadzanie sankcii, st diskutované a rozoberané na pozadi aktualne prebiehajuceho
rusko-ukrajinského konfliktu. Uvadzaja sa priklady sankcionovanych entit a ich verejnych
adries s navrhom monitorovania transakcii kryptoaktiv ako mozZného opatrenia na
minimalizovanie vzniku hybridnych hrozieb v tejto oblasti. Prispevok zdoraziuje, Ze zékaz
kryptoaktiv nie je optimalnym rieSenim a namiesto toho sa odporti¢a vzdeldvanie a regulacia
tohto sektora. V oblasti dezinformacii a psychologickych mechanizmov sa v prispevku
analyzuje vyznam kritického myslenia, medidlnej gramotnosti a ddéveryhodnych
informaénych zdrojov. Dezinformacné kampane v online prostredi st identifikované ako
d’alSie hybridné hrozby, v ktorych st zdoraznené jednotlivé psychologické taktiky a dolezitost
kritického myslenia. Kritické myslenie a medialna gramotnost’ su klI'icovymi faktormi v boji
proti dezinformécidm, a teda aj v boji proti hybridnym hrozbam tohto charakteru.
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Summary

The scientific article analyses hybrid threats in the context of disrupting democratic
structures and public authorities. In hybrid conflicts, their actors operate in the so-called grey
zone, influencing, for instance, public opinion or the state’s economy. Risks associated with
crypto-assets, such as sanctions evasion, are discussed against the backdrop of the ongoing
Russia-Ukraine conflict. Examples of sanctioned entities and their public addresses are
provided, along with a proposal to monitor crypto-asset transactions as a possible measure to
minimise the emergence of hybrid threats in this area. This article emphasises that a ban on
crypto-assets is not an optimal solution, instead, it recommends education and regulation in
this sector. In the realm of disinformation and psychological mechanisms, the article analyses
the importance of critical thinking, media literacy, and trustworthy information sources.
Disinformation campaigns in the online environment are identified as additional hybrid
threats, highlighting specific psychological tactics, and the importance of critical thinking.
Critical thinking and media literacy are key factors in combating disinformation and,
consequently, hybrid threats of this nature.
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